
1 简介
本应用笔记主要介绍了由 MCU SE 团队推出的安全 OTA 项目 Secure
BootLoader (SBL)及 Secure FirmWare (SFW) 的设计框架以及 FOTA 功能的
实现。

SBL 及 SFW 是由恩智浦边缘处理事业部的系统应用组推出的一个针对 MCU
的 OTA 项目，目前该项目支持 i.MXRT 系列的大多数芯片以及 LPC55S69 芯
片。

本应用笔记基于 i.MXRT1010-EVK 及 i.MXRT1020-EVK 来介绍 FOTA 相关的设计与实现。

2 SBL 及 SFW 简介
SBL 及 SFW 是由恩智浦推出的一个面向 MCU 的安全固件升级项目。SBL 是一个配合具备 FOTA 能力的固件使用的二级
Bootloader，它通过验证和写入 OTA 镜像到内部/外部 flash 的指定区域来存储和管理 OTA 镜像升级。

SFW 是基于 FreeRTOS 创建的，被设计用于与 SBL 一起实现完整的 FOTA 流程。 SFW 支持通过 U 盘、本地 SD 卡获取固件镜
像，或者远程 AWS 云、阿里云获取 OTA 固件镜像，在获取新的固件镜像后，SFW 本身会将镜像写入 flash，并且置位相应标
志位后重启设备。进入 SBL 后，SBL 会根据标志位状态，查找新的固件，并且完成升级。SBL 及 SFW 的结构框图如 图 1 所示。

图 1. SBL 及 SFW 结构框图
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3 FOTA 架构设计
本应用笔记中的 FOTA 泛指固件升级，下述 FOTA 都代表固件升级。

在本项目中，FOTA 事件的监测，新固件的接收与写入，标志位的设置由 SFW 负责。SFW 使用 FreeRTOS 进行开发，在用于
实现应用功能的任务群的基础上，还会创建多个用于接收新固件的任务。在 SFW 工程中，分别设置了 SD 卡升级任务，U 盘升
级任务，AWS 或阿里云升级任务。这些升级任务可在 SFW 的 menuconfig 中配置是否使能。

U 盘及 SD 卡的升级任务会检测插入的 U 盘或 SD 卡中是否存在新的固件镜像，如果存在新的固件镜像，就会读取镜像，并且将
镜像存储到 Flash 的指定位置。AWS 或阿里云的升级任务，会接收云平台的 OTA 指令，当云平台发起 OTA 请求时，AWS 或
阿里云的升级任务会从云平台接收新的固件镜像，并且存储到 Flash 的指定位置。基本的流程如 图 2 所示。

图 2. FOTA 基础流程图

i.MXRT 系列的 MCU 中，有多款芯片具备 Remap 功能，所以在设计 FOTA 的框架时，定义了两种不同的模式分别是 Swap 模
式和 Remap 模式。对应到流程图中的 write flags，read flags 以及 OTA operation 的操作都不一样。在 Swap 模式和 Remap 模
式中会单独介绍这部分。

为了支持固件镜像的回滚功能，需要将 Flash 划分出至少三片空间，分别用于存放 bootloader，firmware1 以及 firmware2，将这
三片空间定义为 SBL 区，Slot1 和 Slot2。

3.1 Swap 模式
首先介绍 Swap 模式，对于 MCU 来说，程序的执行地址依赖于链接文件的指定，在代码进行链接时就决定了程序的起始地址。
为了保持 Firmware 工程的简洁，只维护一个链接文件。这就需要 bootloader 来将新的固件搬移到链接文件指定的地址，然后再
跳转运行。这个过程中需要交换 Flash 中存储的镜像的位置，所以把这一模式定义为 Swap 模式。

SBL 中的 Swap 模式基于开源的 mcuboot 开发，使用的是 1.7.0 版本的 mcuboot 源码。要实现 Swap 模式下的 FOTA 功能，所
使用的固件镜像需要有一个固定的组织形式，以让 SBL 能够通过对指定位置的标志位读取来控制 FOTA 的流程。Swap 模式下
的固件在 Flash 上的组织形式如 图 3 所示。
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图 3. Swap 模式下的 Flash 结构图

SBL 占据 Flash 的起始位置，这里也是 i.MXRT 系列芯片的 ROM 跳转的地方。Slot1 与 Slot2 中存储的都是固件镜像，它们分别
由四个部分组成。在镜像的最前面是 Image Header，存储的是固件的长度，版本号等信息，地址上紧跟在 Image Header 后面的
是固件本身，在固件本身的后面是固件的签名，最后在 Slot（前文中定义的存储器中的一块存储 firmware 的区域）的末尾是 Image 
Trailer，存储的是 FOTA 过程的 Flag 信息。

SFW 经过编译后，得到的是纯粹的不带 Image Header，签名以及 Image Trailer 的固件镜像。需要额外使用脚本给镜像添加
Header 及签名才可以用作更新用的新固件参与 FOTA。Image Trailer 部分则是在 SFW 及 SBL 的程序中编辑。Image Header的
结构如 表 1 所示。

表 1. Image header 结构

Offset Width (bytes) Field Description

0x00 4 magic
Image header tag

Fixed value

0x04 4 load_addr Point to the load address of the application

0x08 2 header_size Size of the image header

0x0a 2 reserved Reserved for future use

0x0c 4 image_size The size of the image (not including the Image Header Size)

0x10 4 flags Not used now

0x14 8 image_version Image version

0x1c 4 reserved Reserved for future use
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Image Trailer 的结构如 表 2 所示。

表 2. Image trailer 结构

Offset Width (bytes) Field Description

0x00 1 copy_done Flag that the Swap done

0x01 7 Pad Reserved

0x08 1 image_ok Flag that control the OTA state

0x09 7 pad Reserved

0x10 16 magic
Image trailer tag

Fixed value

Swap 模式下，SBL 的跳转地址被固定为 Slot1 的固件起始地址，所以从 SFW 中所得到的新的固件镜像存储的位置一直都会是
Slot2。在 SFW 接收到新的固件镜像后，都会将它写入 Slot2 的 Flash 空间内。写入完成后将会置位 Trailer 中的 magic 值以向
SBL 传递有新固件需要更新的信息。

图 4. SBL 中 Swap 流程图

在 Reset 回 SBL 后，SBL 的代码逻辑遵循 图 4 的流程，这里与 mcuboot 中的流程稍有不同，在 mcuboot 项目中会先对Slot2 
中存储的新的镜像进行验签，验签完成后再进行 Slot1 和 Slot2 中镜像的交换。但是 SBL 的项目为了支持 i.MXRT 系列芯
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片中 ROM 的验签功能，ROM 验签的功能是与链接地址相关的，验证签名时镜像所在的地址需要与链接地址一致，所以 SBL 中
将交换镜像的操作放在了验签之前，在新的镜像存入 Slot1 后再进行验签。

再回到交换镜像的上一步，SBL 需要判断当前 FOTA 的状态，再决定是否需要交换两个 Slot 的镜像。在 SBL 内对 Swap 模式下
的 FOTA 定义了四种状态，分别是 Test，Perm，Revert 和 None。

• Test 表示临时交换。

• Perm 表示永久交换。

• Revert 表示回滚交换。

• None 表示无交换。

通过读取两个 Slot 的 Image Trailer 的值决定了当前 FOTA 的状态，前三种状态下，Image Trailer 的配置如 图 5 所示。

图 5. Swap 模式 FOTA 状态图

除了这三种状态以外的 Image Trailer 组合都划分为 None 状态，不会发生镜像的交换。在实际的 SBL 工程中，默认支持镜像的
回滚功能，所以不会使用到上述的 Perm 状态。

回滚功能的实现同样依赖于 Image Trailer 状态的变化，当 SFW 接收到新的镜像并且写入到 Slot2 后，会将 Slot2 的 Image Trailer
的 magic 置上。重启回 SBL 后，SBL 会读取到 Test 状态，此时会完成两个 Slot 的交换，此处 Slot1 的 Image Trailer 不会被复
制到 Slot2，交换后原本 Slot2 的 Image Trailer 现在变为 Slot1 的 Image Trailer，现在的 slot2 的 Image Trailer 为全 0xFF。当交
换完成后，SBL 会将 Slot1 的 Image Trailer 的 copy_done 标志位写为 0x01。交换完成后会进行签名的验证，验签成功后即会进
行跳转。跳转到新的镜像后，在基础的任务运行一遍没有出现问题后，SFW 会将 Slot1 的 image_ok 标志位写为 0x01，如果在运
行过程中出现了问题，没有写入这一位，程序复位后 SBL 就会读取到 Revert 状态，会重新交换 Slot1 与 Slot2 的镜像，最终完成
镜像的回滚。

整个 Swap 模式下的 SBL 代码逻辑如 图 6 所示。
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图 6. Swap 模式 SBL 代码逻辑图

Swap 模式中两个 Slot 的交换没有使用到第三块 Flash 空间，所以固件镜像的大小不能超过 Slot 的大小减去两个 Sector 大小（一
个是 Image Trailer 部分），采用的交换方法是，Slot1 的镜像向低地址平移一个 Sector，Slot2 的第一个 Sector 复制到 Slot1 的
第一个 Sector，Slot1 的第二个 Sector 复制到 Slot2 的第一个 Sector，依次类推，完成两边的交换。

3.2 Remap 模式
Remap 模式的加入是基于 i.MXRT 部分芯片具有的 Remap 功能。使能该功能需要设置三个寄存器，分别是起始地址，终止地址
以及偏移地址。使能该功能后，MCU 通过 AHB 总线对 Flash 的访问如果落在了之前设置的起始地址与终止地址之间，那么实际
访问的物理地址会变为访问地址加上偏移地址的值。

这项功能天然适合用在 FOTA 的应用场景下。使能此功能后 Bootloader 不需要再进行镜像的交换，而是可以直接在不同的物理
地址上使用相同的链接文件运行。相比于 Swap 模式，此功能大幅减少了 Flash 的擦写次数，延长了使用寿命，并且进行 FOTA
的时间也会大幅缩短。

Remap 模式下固件在 Flash 上的组织形式如 图 7 所示。
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图 7. Remap 模式下的 Flash 结构图

与 Swap 模式的划分一样，分为 SBL，Slot1，Slot2 和 User Data 块。不同的是 Slot1 与 Slot2 中存储 FOTA 过程的 Flag 的
Image Trailer 部分被取消了，取代它的是在 SBL 区域最后的一块 Remap Flags 用于控制 FOTA 的过程。

Image Header 部分的作用和结构与 Swap 模式相同，可以参考 表 1。

Remap Flags 的结构如 表 3 所示。

表 3. Remapping flag 结构

Offset Width (bytes) Field Description

0x00 1 Image_position The current firmware position 0x01 | 0x02

0x01 7 Pad Reserved

0x08 1 image_ok Flag that control the OTA state

0x09 7 Pad Reserved

0x10 16 magic
Image trailer magic

Fixed value

Remap 式下，SBL 的逻辑跳转地址仍然被固定为 Slot1 的固件起始地址，与 Swap 不同的是，SBL 通过将 Remap 区域设置为
Slot1 的大小，offset 的值也设置为 Slot1 的大小后，从 AHB 总线上来看，对于落在 Slot1 区域内的访问实际所访问的物理地址
会落在 Slot2 内相同的位置。也就是说，通过使能和失能 Remap 的功能，SBL 可以以相同的跳转位置，跳转到不同的物理地址
执行固件镜像。

因此从 SFW 中所得到的新的固件镜像不会具有固定的存储位置，根据之前的固件所运行的 Slot，决定接收到的新的固件镜像存
放在另一个 Slot 中。所以在上表的 Remap Flags 中有一个字节用于存放当前固件运行的位置信息。当 SFW 接收到新的固件镜
像，并将它写入另一个 Slot 后，会置位 Remap Flags 中的 magic 字段以向 SBL 传递有新固件需要更新的信息。

在 Reset 回 SBL 后，SBL 的代码逻辑遵循 图 8 的流程。 同样为了支持 i.MXRT 系列芯片中 ROM 的验签功能，SBL 先行读取 
Remap Flags 确定当前的固件运行位置，并且根据 magic 字段的状态决定是否有新的固件需要更新。
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图 8. SBL 中 Remap 流程图

由于整个 Slot 进行了 Remap，并且 Flag 的内容有所变化，所以 SBL 与 SFW 项目将 Remap Flags 放在了 Flash 中 SBL 区的最
末尾 32 字节。Remap 模式下同样支持固件镜像的回滚，也是由 Remap Flags 的状态来控制 FOTA 的过程，在 SBL 内对 Remap
模式下的 FOTA 也定义了四种状态，同样定义为 Test，Perm，Revert 和 None。

• Test 表示临时更新。

• Perm 表示永久更新。

• Revert 表示回滚。

• None 表示无更新。

SBL 通过读取 Remap Flags 的值决定了当前 FOTA 的状态，前三种状态下，Remap Flags 的设置如 图 7 所示。

图 9. Remap 模式 FOTA 状态图

Remap 模式的回滚功能的实现依赖于 image_ok 字段的值，当 SFW 接收到新的镜像后，读取 Remap Flags 中的 image_position
字段，确定当前固件所在的 Slot，将新的固件镜像存入另一个 Slot，最终写入 magic 字段到 Remap Flags。重启回 SBL 后，SBL
会读取现固件镜像的位置，并且读取到 Test 状态。如果当前的固件镜像处在 Slot1，那么 SBL 会使能 Remap 功能，将 Slot1 的
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地址映射到 Slot2 的物理地址；如果当前的固件镜像处在 Slot2，那么 SBL 会失能 Remap 功能，Slot1 的逻辑地址与物理地址保
持一致。在验证新的固件镜像的签名无误后，SBL 会将 image_position 字段写为另一个 Slot，image_ok 字段写为 0x04，即将状
态转换为 Revert，然后跳转到 Slot1 的逻辑地址。跳转到新的镜像后，在基础的任务运行一遍没有出现问题后，SFW 会将 Remap 
Flags 的 image_ok 字段写为 0x01，如果在运行过程中出现了问题，没有写入这一字段，程序复位后 SBL 就会读取到 Revert 状
态，会重新使能或失能 Remap 功能，最终完成镜像的回滚。

整个 Remap 模式下的 SBL 代码逻辑如 图 10 所示。

图 10. Remap 模式 SBL 代码逻辑图

整个判断过程当中，当升级的固件的签名没能通过验证时，SBL 会调用 NVIC_SystemReset 重启板卡，重新进入判断流程，得
到 revert 状态，完成程序的回滚。

图 11 描述了一次不成功的升级后回滚，然后又进行一次成功升级的全部流程。
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图 11. Remap 模式升级过程

4 参考资料
1. SBL Repository https://github.com/NXPmicro/sbl

2. SFW Repository https://github.com/NXPmicro/sfw

3. MCU-OTA SBL and SFW User Guide (document MCUOTASBLSFWUG)

5 修订记录

版本 日期 说明

0 2021 年 11 月 20 日 初次发布
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